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‘ 1. Introduction

= Lafuite d'informations confidentielles, un risque
majeur pour I'entreprise

o Une menace a la fois interne et externe (intelligence
économique)

o Des conséquences importantes

= Perte de chiffre d’affaires, anéantissement de I'avantage
technologique liés aux investissements R&D, affectation de la
confiance des clients, etc.

= Risque juridique : manquement a I'obligation de sécurité des
données a caractere personnel (art. 226-17 C.Pénal)

m Lacryptographie : laréponse technique ala
problématique de la confidentialité des données
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‘ Agenda

= Introduction
= Vue synoptique de la réglementation en
matiere de cryptographie
Rappel historique des évolutions legislatives

Etat de la reglementation en vigueur (loi du 21
juin 2004)

1. Cryptographie en entreprise : un domaine a
reglementer !

2. Conclusion
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2. Vue synoptique de la réglementation

x 21 Rappel historique
Le décret-lol de 1939 : « domaine
réS ervé » http://www.jememarre.com

o La Science du Secret, un art ancien

= Principe d’interdiction : régime des mESPASSING

«materiels de guerre, armes et munitions» IOLATORS

Ex. arme de 2¢Me catégorie : « équipements
de brouillage, leurres et leurs systemes de - WH.L BE SHOT
SURVIVORS

lancement »

=  Sauf dérogation gouvernementale
autorisant la « déclassification » de
certains matériels commerciaux
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2. Vue synoptique de la réglementation (2)

2. Premier « tournant » : la « LRT » de 1990

o Distinction entre cryptographie a des fins de confidentialitée et
cryptographie a des fins d’authentification ou d’'intégrité > deux
réegimes distincts :

Régime d’autorisation préalable des services du Premier Ministre
Régime de déclaration préalable

o Une vision qui demeure sécuritaire

Motifs de la loi de 1990 : « (...) pour préserver les intéréts de la défense nationale et de la
sécurité intérieure ou extérieure de I'Etat. »

Maintien d’'un contrdle étatique fort (SCSSI) : obstacle aux écoutes administratives ou
judiciaires, risque d’utilisation a des fins malveillantes (crime organise, terrorisme), ...

o Un echec prévisible
Contexte international : la France sur la méme ligne que la Russie, la Chine, la Corée du
Nord ou I'lran s’agissant de I'utilisation des moyens de cryptologie !
Contexte technologique : facilité d’acces aux moyens de chiffrement (exemple de PGP ;
plus récemment, Windows Vista® ) j

EEEGJ

Wmc:lc:-WSVasta
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http://www.pgp.com/index.html

2. Vue synoptique de la réglementation (3)

3. Laloisurles télécoms de 1996

= Undispositif plus libéral mais aussi tres formaliste : six régimes fonction
des fonctionnalités, de la nature des actes et de la taille de I'algorithme >

- Liberté - Déclaration simplifiée - Substitution de la procédure
de déclaration a la procédure
d’autorisation

- Dispense de formalité - Déclaration préalable - Autorisation préalable
préalable

O Mise en place du systeme de « tiers de confiance »
M Une loi vivement critiquée et appelant de nouveaux
assouplissements
Complexité du dispositif et position isolée de la France sur la scene internationale
Pratique de la SCSSI

Serveur thématique sur la sécurité

des systéemes d'information
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2. Vue synoptique de la réglementation (4)

m 2.2 Le régime issu de la LEN (> 2004)

LCEN - TITRE III

De la sécurité de l'économie numérique

= Cequichange...

0 L’accent mis sur les ‘moyens’ et non Ius les ‘prestations de
cryptologie’ (cf. deflnltlon art.28 L.1990 remplace par art. 29 LCEN)

o Plus de distinction entre systemes de cryptographie ni de référence a
la taille des clés de chiffrement (objet de critiques)

o Libéralisation complete de l'utilisation des moyens de cryptologie et
aussi, quelle que solt la nature des opérations envisagées, de
lensemble des MOoyens ou services« assurant exclusivement des
fonctions d'authentification ou de contréle d'intégrité »
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UTILISATION A | By

= Laliberté d'utilisation des moyens de cryptographie devient totale, tant pour les
personnes physiques (usage personnel) que pour les personnes morales

AVANT APRES
Authentification Confidentialité
Contréle d’Intégrité Longueur de clé
<ou=40 <ou= > 128 bits LIBRE
bits 128 bits (art.30-1 LEN)|
HIBRE AUTORISEE **/
LIBRE LIBRE *
LIBRE ***
[T "PlnMemn e =8

*A condition, .‘n'-gi 7] (3] ] [z
soit que lesdits matériels ou logiciels aient préalablement fait I'objet d'une déclaration par E{;—giﬁ-r TS e
leur producteur, un fournisseur ou un importateur, =
soit que lesdits matériels ou logiciels soient exclusivement destinés a I'usage privé d'une ' MESSAGE A HACHER

|2 Vigis de recevolr confumalion qua & loul se derouls

personne physique ;
Sinon, une déclaration d'utilisation personnelle doit étre adressée a la DCSSI

iciale o 12

*%* -, . , . . . . . L
A condition que lesdits matériels ou logiciels aient fait I'objet d'une autorisation de o _
fourniture en vue d'une utilisation générale. lerme espolr qus vous..
Sinon, une demande d'autorisation d'utilisation personnelle doit étre adressée a la 4 TRANSFORMATION DU MESSAGE SOUS FORME BINAIRE
DCssI. 1001010, 101601100101 00111001{10010 1011001

*** |orsque la clé est gérée par un tiers de confiance, I'utilisation de moyens de

chiffrement offrant des services de confidentialité reposant sur des clés strictement s
supérieure a 128 bits est LIBRE. Le tiers de confiance est un organisme agréé par la |
DCSSI pour gérer les clés des utilisateurs ; il doit remettre les clés aux autorités judiciaires

L N L4
et de sécurité sur requéte de leur part. 01011001 10001001
CONDENSE DU MESSAGE

g _ O ot ] D
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FOURNITURE

=  Simplification et allegement du dispositif

AVANT APRES
AUthenuﬁP ation Confidentialité Authentification ) o
Contrdle . N Confidentialité
s Longueur de clé Contréle d'intégrité
d’Intégrité
<ou=40 <ou=128 > 128 bits DECLARATION PREALABLE
bits bits <dossier technique + code source
Déclarati - o
eclaration LIBRE (art. 30, II) des logiciels utilisés>
simplifiée _ _ o (art.30, 1)
Déclaration Déclaration | Autorisation 0
N B . Moyens pouvant étre exemptés de contrdle quelle que N B . les catégories de moyens dont les caractéristiques
soit la longueur de clé sous certaines conditions (D. n°99-200 du 17 techniques ou les conditions d'utilisation sont telles que, au regard des
mars 1999) : intéréts de la défense nationale et de la sécurité intérieure ou extérieure
) de 'Etat, leur fourniture peut étre dispensée de toute formalité
Cartes a puce personnalisées, Equipements de réception de préalable, sont fixées par un décret en Conseil d’Etat.

télévision de type grand public, Moyens matériels ou logiciels
spécialement congus pour assurer la protection des logiciels contre
la copie ou l'usage illicite, Moyens de cryptologie utilisés dans les
transactions bancaires, Radiotéléphones portatifs ou mobiles
destinés a 'usage civil, station de base de radiocommunication
cellulaires civiles, ...
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IMPORTATION

= Simplification et allegement du dispositif

APRES

AVANT
(valable uniqguement pour les pays extérieurs a I'UE)
AuthentlflAc ation Confidentialité
Controdle

dIntégrité Longueur de clé

Authentification
Contréle
d’intégrité

Confidentialité

<ou=40 | <ou=128 . DECLARATION PREALABLE
. . > 128 bits . .
bits bits <dossier technique + code source
LIBRE LIBRE des logiciels utilisés>
art. 30, Il
LIBRE LIBRE* | AUTORISATION ( ) (art. 30, 1M1}
A condition, N B les catégories de moyens dont les caractéristiques techniques ou

soit que lesdits matériels ou logiciels aient préalablement fait I'objet d'une
déclaration par leur producteur, un fournisseur ou un importateur,

soit que lesdits matériels ou logiciels soient exclusivement destinés a 'usage
privé d'une personne physique ;

Sinon, une déclaration d'utilisation personnelle doit étre adressée a la DCSSI

N B Moyens pouvant étre exemptés de controle quelle que soit la
longueur de clé sous certaines conditions (D. n°99-200 du 17 mars 1999) :

Cartes & puce personnalisées, Equipements de réception de télévision de type
grand public, Moyens matériels ou logiciels spécialement congus pour assurer
la protection des logiciels contre la copie ou 'usage illicite, Moyens de
cryptologie utilisés dans les transactions bancaires, Radiotéléphones portatifs
ou mobiles destinés a l'usage civil, station de base de radiocommunication
cellulaires civiles, ...

les conditions d'utilisation sont telles que, au regard des intéréts de la défense
nationale et de la sécurité intérieure ou extérieure de I'Etat, leur importation peut
étre dispensée de toute formalité préalable, sont fixées par un décret en Conseil
d’Etat.
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Nota bene : sur 'allegement du dispositif

= Le regime de declaration prealable : plus qu’une
simple formalité de depot |égal

o Envoi d’'un dossier détaillé au moins 1 mois avant
I’'opération envisageée
= Partie administrative

= Partie technique

0 Contenu al’identique de celui relevant du regime d’autorisation
(arrété du 17 mars 1999)

Pouvant représenter plusieurs semaines de travail d’un ingénieur
speécialisé
Comprenant notamment : description compléete des procédés de

cryptographie employés et de la gestion des clés mises en ceuvre
par le moyen

o Délai de réponse de la DCSS] : 1 mois (4 mois dans le
cas du regime d’autorisation)
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EXPORTATION

7 Destinations * Autres destinations

AUTHENTIFICATION

CONTROLE D'INTEGRITE LIBRE (art. 30, )

Licence Générale Communautaire Licence d’exportation
(individuelle, globale ou générale)
CONFIDENTIALITE DECLARATION

(obligation de reporting post-export) AUTORISATION

* Australie, Canada, Japon, Nouvelle Zélande, Norvege, Suisse, USA

N B . Un décret en Conseil d’Etat (a venir) fixe les catégories de moyens dont les caractéristiques techniques ou les conditions

d'utilisation sont telles que, au regard de la défense nationale et de la sécurité intérieure ou extérieure de I'Etat, leur exportation peut étre
soumise
- soit au régime déclaratif et aux obligations d’'information prévues (dossier technique + dép6t de sources)

- soit sont dispensés de toute formalité préalable.

= Amendement en cours de la législation européenne (consultation a Bruxelles) :
renforcement des controles pour les biens en transit sur le territoire de I'UE +
extension de la liste des Etats bénéficiant de la licence générale communautaire
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TRANSFERT ;@

(intra-communautaire)

= Lanotion de transfert designe le "passage de frontiere" entre deux Etats
membres de la Communauté européenne ; il ne s’agit plus d’exportation/importation
stricto sensu puisque les Etats membres sont dans un marché unique. La qualification
d’exportation/ importation s’applique lorsqu’est concerné un Etat tiers & la Communauté

europeenne
Authentification Confidentialité
Contréle d’'intégrité
(Depuis la France) Vers un Etat Depuis un Etat membre de I'UE (vers la
membre de I'UE France)
LIBRE (art. 30, II) AUTORISATION DECLARATION PREALABLE
(art. 30, 1V (art. 30, 111}

= Rappel: le silence de la DCSSI vaut acceptation du dossier

= Appréciation du dispositif
o L’arbitrage (attendu) des décrets en Conseil d’Etat fixant les exceptions au régime
d’autorisation ou de déclaration préalable

o Nouveaux assouplissements en cours de discussion a Bruxelles
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‘ Sanctions encourues

=  Sanctions administratives : interdiction de mise en circulation et retrait des marchandises

i FEU!{(‘ | |/ TiEds) tE.
= Sanctions pénales : e Fous!) - | 1< PANNE DE COVRANT!
. _LAv TEEHBLEMmj] R—
2 1 andemprisonnement / 15.000 =T\ _DE TERRE!(

€ d’amende : produits soumis a

déclaration
o 2 ans d’emprisonnement / 30.000 P

€ d’'amende : produits soumisa =
autorisation

o Peines complémentaires :
confiscation, fermeture
d’établissement, exclusion des
marcheés publics, ...

= Circonstance d’aggravation de la peine lorsque le moyen de cryptologie a été

utilisé pour préparer ou commettre un crime ou un deélit ou en faciliter la préparation ou la commission
(art. 132-79 C.Pénal)
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3. Cryptographie en entreprise : un
domaine a réglementer !

= La cryptographie au cceur d’intéréts et d’'usages
antagonistes :

Outil au service de I'entreprise : protection des « assets
business »

Barriere techniqgue aux controles de I'entreprise : usage
des moyens de chiffrement a des fins privées du salarié
= Problématique des limites de la vie privée et de la
surveillance sur le lieu de travall
3.1 Etat de la jurisprudence depuis I'arrét Nikon

3.2 Role des chartes dans la garantie de libre acces aux
données professionnelles
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3.1 Etat de la jurisprudence depuis 2001

= La révision de I'arrét Nikon (1)

o Une jurisprudence a l'origine tres protectrice des
salariés :

Nikon, 2001 : un attendu de principe a I'interpretation
rigide
0 Le salarié a droit, méme au temps et au lieu de travail, au respect de

I'intimité de sa vie privée, celle-ci impliquant en particulier le secret des
correspondances.

o L’employeur ne peut dés lors sans violation de cette liberté fondamentale
prendre connaissance des messages personnels émis par le salarié et
recus par lui grace a un outil informatique mis a sa disposition pour son
travail et ceci méme au cas ou I'employeur aurait interdit une utilisation non
professionnelle de I'ordinateur.

= Cegelec, 2003 : plus loin que l'arrét Nikon lui-méme !

0 Ont le caractére de messages personnels les messages envoyés et regus
par un salarié sur une adresse électronique genérigue de l'entreprise dans
le cadre de son travail, des lors qu’ils sont consultables sur son seul poste

= Lucenttechnologies, 2003 : responsabilite de
I'employeur du fait des agissements personnels de ses
salariés sur I'Internet
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3.1 Etat de la jurisprudence depuis 2001

= La révision de I'arrét Nikon (2)

o Le retour a un compromis plus équitable :

m Cathnet-Science, 2005 : conditions
du contrdle en I'absence du salarié
o Justification d’'un « risque ou évenement
particulier »
Mettant en cause la sécurité
Degré de gravité certain
Caractere d’urgence
s Deux arréts du 18 octobre 2006 : le PC
du salarié frappé d’'une présomption de
caractere professionnel
0 Le pourvoi n°04-48.025 : interdiction de
chiffrer, sans l'autorisation de 'employeur,
I'ensemble des données du disque dur, l'utilisation
de moyens de cryptographie constituant une
entrave au controle que peut légitimement
exercer 'employeur .
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La charte informatique du CNRS
a été modifiée
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‘ 3.2 Role des chartes
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d'utilisation des fonctions de sécurité et des moyens de b
chiffrement

maitrise de l'origine des moyens de chiffrement S1 59 (mai 2007)
(confiance dans les outils, respect des regles de contrdle)

transparence et collaboration avec les autorités de police et de justice
(// article 37 dernier alinéa LEN)
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‘ 4. Conclusion

= Confidentialite = Cryptographie + (?)

o Sensibilisation des utilisateurs aux regles
élémentaires de la SSI

Cas des utilisateurs nomades
Politique de classification et

regles d’acces aux documents

o |
Brentwood
| Kelvedon Hatch A 128

| Secret Nuclear Bunker ' i ,I

=

Chelmsford [{ 414) J
8

Chipping Ongar A 12

Industrial Estates

http://'www.jememarre.com
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Marie BAREL, juriste
Expertise TIC/SSI

—
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